Zalgcznik do zarzadzenia Nr 132/2019
Burmistrza Miasta i Gminy Bogatynia
z dnia 14 sierpnia 2019 r.

URZAD MIASTA I GMINY BOGATYNIA

PROCEDURY REALIZACJI PRZEDSIEWZIEC
W RAMACH POSZCZEGOLNYCH STOPNI ALARMOWYCH
| STOPNI ALARMOWYCH CRP W URZEDZIE MIASTA I GMINY BOGATYNIA,
W TYM MODULY ZADANIOWE DLA KAZDEGO STOPNIA.

BOGATYNIA 2019 r.




Stosowanie stopni alarmowych:

1. Stopnie alarmowe lub stopnie alarmowe CRP wprowadza, zmienia i odwotuje, w drodze zarzadzenia, w zaleznosci od rodzaju zagrozenia
zdarzeniem o charakterze terrorystycznym, Prezes Rady Ministrow, po zasiggni¢ciu opinii ministra wlasciwego do spraw wewngtrznych i Szefa
ABW, a w przypadkach niecierpigcych zwtoki - minister wtasciwy do spraw wewnetrznych, po zasiggnigciu opinii Szefa ABW, informujac o tym
niezwlocznie Prezesa Rady Ministrow:

1) na calym terytorium Rzeczypospolitej Polskiej;

2) na obszarze jednej lub kilku jednostek podziatu terytorialnego kraju;

3) na obszarze okreslonym w sposob inny niz przez odniesienie do jednostek podziatu terytorialnego kraju;

4) dla okreslonych obiektow jednostek organizacyjnych administracji publicznej, prokuratury, sagdow lub innych obiektéw infrastruktury
administracji publicznej lub infrastruktury krytycznej;

5) w przypadku gdy skutki zdarzenia o charakterze terrorystycznym mogg dotyczy¢ obywateli polskich przebywajacych za granica
Rzeczypospolitej Polskiej lub instytucji polskich albo polskiej infrastruktury mieszczacych si¢ poza granicami Rzeczypospolitej Polskiej
innych niz placéwki zagraniczne Rzeczypospolitej Polskiej w rozumieniu ustawy z dnia 27 lipca 2001 r. o stuzbie zagranicznej (Dz.U.
z 2018 r. poz. 2040 oraz z 2019 r. poz. 9).

2. Wprowadzenie stopnia alarmowego lub stopnia alarmowego CRP stanowi podstaw¢ do realizacji przedsigwzig¢ przez organy administracji
publicznej oraz kierownikow stuzb 1 instytucji wtasciwych w sprawach bezpieczenstwa i zarzadzania kryzysowego.

Rodzaje i definicje:

I. W przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym albo w przypadku wystgpienia takiego zdarzenia mozna
wprowadzi¢ jeden z czterech stopni alarmowych:
1. pierwszy stopien alarmowy (stopien ALFA): mozna wprowadzi¢ w przypadku uzyskania informacji o mozliwo$ci wystapienia zdarzenia o
charakterze terrorystycznym, ktorego rodzaj i zakres jest trudny do przewidzenia.
2.drugi stopien alarmowy (stopien BRAVO): mozna wprowadzi¢ w przypadku zaistnienia zwigkszonego i1 przewidywalnego zagrozenia
wystapieniem zdarzenia o charakterze terrorystycznym, jednak konkretny cel ataku nie zostat zidentyfikowany.
3. trzeci stopien alarmowy (stopien CHARLIE): mozna wprowadzi¢ w przypadku:


https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtg4ytcobygiydo

1) wystgpienia zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze terrorystycznym, godzacego w:
a) bezpieczenstwo lub porzadek publiczny albo
b) bezpieczenstwo Rzeczypospolitej Polskiej, albo
C) bezpieczenstwo innego panstwa lub organizacji miedzynarodowej oraz stwarzajgcego potencjalne zagrozenie dla Rzeczypospolitej Polskiej.

lub
2) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym na terytorium Rzeczypospolitej
Polskiej,
lub

3) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym, ktorego skutki mogg dotyczy¢
obywateli polskich przebywajacych za granica lub instytucji polskich albo polskiej infrastruktury mieszczacych si¢ poza granicami
Rzeczypospolitej Polskiej.

4. czwarty stopien alarmowy (stopien DELTA): mozna wprowadzi¢ w przypadku:

1) wystgpienia zdarzenia o charakterze terrorystycznym powodujacego zagrozenie:
a) bezpieczenstwa lub porzadku publicznego albo
b) bezpieczenstwa Rzeczypospolitej Polskiej, albo
C) bezpieczenstwa innego panstwa lub organizacji migdzynarodowej oraz stwarzajacego zagrozenie dla Rzeczypospolitej Polskiej,

lub
2) gdy uzyskane informacje wskazuja na zaawansowang fazg przygotowan do zdarzenia o charakterze terrorystycznym na terytorium
Rzeczypospolitej Polskiej,
lub
3) gdy uzyskane informacje wskazujg na zaawansowang faze przygotowan do zdarzenia o charakterze terrorystycznym, ktére ma by¢
wymierzone w obywateli polskich przebywajacych za granicg lub w instytucje polskie albo polskg infrastruktur¢ mieszczace si¢ poza
granicami Rzeczypospolitej Polskiej, a zebrane informacje wskazuja jednocze$nie na nieuchronnos¢ takiego zdarzenia.



1. W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym dotyczacego systemow teleinformatycznych organdéw
administracji publicznej lub systemow teleinformatycznych wchodzacych w sktad infrastruktury krytycznej albo w przypadku wystapienia takiego

zdarzenia mozna wprowadzi¢ jeden z czterech stopni alarmowych CRP:

1. pierwszy stopien alarmowy CRP (stopien ALFA-CRP): mozna wprowadzi¢ w przypadku uzyskania informacji o mozliwos$ci wystapienia
zdarzenia o charakterze terrorystycznym, ktorego rodzaj i zakres jest trudny do przewidzenia.

2.drugi stopien alarmowy CRP (stopien BRAVO-CRP): mozna wprowadzi¢ w przypadku zaistnienia zwigkszonego
i przewidywalnego zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym, jednak konkretny cel ataku nie zostat zidentyfikowany.

3. trzeci stopien alarmowy CRP (stopien CHARLIE-CRP): mozna wprowadzi¢ w przypadku:

1) wystapienia zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze terrorystycznym, godzacego w:

a) bezpieczenstwo lub porzadek publiczny, albo

b) bezpieczenstwo Rzeczypospolitej Polskiej, albo
C) bezpieczenstwo innego panstwa lub organizacji miedzynarodowej oraz stwarzajgcego potencjalne zagrozenie dla Rzeczypospolitej Polskiej

lub
2) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym na terytorium Rzeczypospolitej

Polskiej,

lub
3) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym, ktorego skutki moga dotyczy¢

obywateli polskich przebywajacych za granicg lub instytucji polskich albo polskiej infrastruktury mieszczacych si¢ poza granicami
Rzeczypospolitej Polskiej.

4. czwarty stopien alarmowy CRP (stopien DELTA-CRP): mozna wprowadzi¢ w przypadku:

1) wystgpienia zdarzenia o charakterze terrorystycznym powodujacego zagrozenie:
a) bezpieczenstwa lub porzadku publicznego albo

b) bezpieczenstwa Rzeczypospolitej Polskiej, albo
C) bezpieczenstwa innego panstwa lub organizacji migdzynarodowej oraz stwarzajacego zagrozenie dla Rzeczypospolitej Polskiej,



lub
2) gdy uzyskane informacje wskazujag na zaawansowang faz¢ przygotowan do zdarzenia o charakterze terrorystycznym na terytorium

Rzeczypospolitej Polskiej,

lub

3) gdy uzyskane informacje wskazuja na zaawansowang faze przygotowan do zdarzenia o charakterze terrorystycznym, ktore ma by¢ wymierzone
w obywateli polskich przebywajacych za granicg lub w instytucje polskie albo polska infrastruktur¢ mieszczace si¢ poza granicami
Rzeczypospolitej Polskiej, a zebrane informacje wskazuja jednoczes$nie na nieuchronnosc¢ takiego zdarzenia.

I11. Wyzszy albo nizszy stopien alarmowy i stopien alarmowy CRP moga by¢ wprowadzone z pominigciem stopni posrednich.

IV. Stopnie mogg by¢ wprowadzane rozdzielnie lub tacznie.

V. W przypadku wprowadzenia roznych stopni alarmowych i réznych stopni alarmowych CRP nalezy wykona¢ zadania przewidziane dla stopnia
WYZSZego.

V1. Stopnie alarmowe i stopnie alarmowe CRP odwotuje si¢ niezwlocznie po minimalizacji zagrozenia lub skutkéw zdarzenia bedacego przestanka

do ich wprowadzenia.

Tryb uruchamiania zasobow:

Mieisce Sposoéb i miejsce
Lp. Czynnosci do wykonania Wykonawca ~JSce udokumentowania Uwagi
realizacji N .
realizacji zadania
1 Przyjecie sygnatu o wprowadzeniu Pracownik GCZK Dziennik dziatan
' stopnia alarmowego lub stopnia alarmowego CRP. GCzZK GCzK
GCZK niezwlocznie przekazuje¢ informacje 0
wprowadzeniu stopnia alarmowego lub stopnia
alarmowego CRP: Burmistrzowi i jego zastgpcom, Pracownik Dziennik dziataf
2. Sekretarzowi Gminy oraz kierownikom jednostek GCzZK
) . . . X GCzK GCZK
organizacyjnych Gminy Bogatynia, ktérym ponadto
nalezy przekaza¢ przedsigwzigcia do realizacji wraz
Z wytycznymi.




Sposob i miejsce

Lp. Czynnosci do wykonania Wykonawca M ejsce. udokumentowania Uwagi
realizacji o .
realizacji zadania
GCZK w imieniu Burmistrza potwierdza niezwtocznie Pracownik Dziennik dzialaf
3. PCZK fakt otrzymania informacji o wprowadzeniu GCzZK
; ; GCZK GCZK
stopnia alarmowego lub stopnia alarmowego CRP.
Zorganizowanie spotkania z kierownikami komorek
4 organlzacyjnych 1 pomformpwa_l_ne 0 p,rze'd51.¢W21§01ach Burmistrz UMIG Dziennik dziatan
przewidywanych do realizacji. Omowienie zasad GCzK
wspotdziatania.
Wystapienie do Komendanta Powiatowego Policji oraz .
. C ) Nie
Komendanta Strazy Miejskiej w Bogatyni — L
, o . . . Dziennik dziatan dotyczy
5. z pro$ba o objecie wzmozonym nadzorem porzagdkowo — |  Burmistrz UMIG ;
. . . o GCZK stopni
ochronnym budynkow UMIG oraz miejsc szczegdlnie CRP
zagrozonych atakiem terrorystycznym na terenie gminy.
Kierownik Gminnego Centrum Zarzadzania
Kryzysowego na podstawie posiadanych danych oraz . .
. . A Kierownik
ewentualnego posiedzenia GZZK, a takze dziatan
. : o GCzK GCZK
podejmowanych przez Burmistrza wynikajacych z
realizacji przedsigwzig¢ adekwatnych dla
6 poszczegdlnych stopni alarmowych, opracowuje raport o Dziennik dziatan
' stanie realizacji zadan wynikajacych z wprowadzonego GCzZK
stopnia alarmowego.
Raport, w czasie nie dluzszym niz 12 godzin od
otrzymania informacji ogloszenia stopnia alarmowego, GCZK GCZK

GCZK przesyta do PCZK




1. Przedsiewziecia realizowane w Urzedzie Miasta i Gminy Bogatynia, wynikajace z wprowadzenia stopnia
alarmowego ALFA.

Odpowiedzialny i nadzorujacy realizacje przedsiewzieé: Burmistrz Miasta i Gminy Bogatynia,;

Cel zadania: zapewnienie bezpieczenstwa pracownikom zatrudnionym w Urzedzie Miasta i Gminy Bogatynia, ochrona infrastruktury, poprzez
wzmocnienie systemu ochrony obiektow, urzadzen i instalacji;

Warunki operacyjne realizacji przedsiewziec:
a) niepokoj wsrdd pracownikow i presja czasu,
b) wystgpienie chaosu informacyjnego i elementéw paniki,
) utrudnienie w dostepie do 0sob funkcyjnych (nieobecnosé lub brak mozliwosci skontaktowania sig),
d) brak reakcji na wydawane polecenia, nieprzestrzeganie obowigzujacego porzadku prawnego, mozliwos¢ powstawania zbiorowych
zakldcen porzadku publicznego.

Organizacja kierowania: dziataniami kieruje Burmistrz. Poszczegdlne przedsigwzigcia realizujg kierownicy komorek organizacyjnych urzedu,
Sekretarz Gminy oraz administratorzy systemow.

Przedsiewziecia reagowania:

Mieisce Sposdb i miejsce
Lp. Przedsiewziecie Modul zadaniowy reaIiJz acii udokumentowania Uwagi
J realizacji zadania
Kierownicy komorek organizacyjnych
) informuja podlegty personel o
Poinformowa¢ podlegly . e . L
. >, koniecznosci zachowania czujnosci w
personel o koniecznosci ud ‘b odwiedza h
zachowania zwickszonej stosur? udo OSO_ 0 w1e‘ zajaeyc ) Dziennik dziatan )
1. | czujnosci w stosunku do budynki zachowujacych si¢ w sposob UMIG GCZK, raport
0s0b zachowujacych sig w wzbudzajacy podejrzenia. sytuacyjny.
sposob W.ZbUd.Z ajacy Pracownicy filii Wydziatu Komunikacji
podejrzenia. ) . ) o
wspotpracujg z UMIG w celu realizacji
zadania.
Zalecié podleglemu Klerowmc}{ komoreky orgamzacyjnlych _ Dziennik dziatan
2. personelowi informowanie przekazuja szczeg(_)lowe zalecenia UMIG GCZK, r@iport
odpowiednich stuzb w pracownikom. sytuacyjny.




Lp.

Przedsiewziecie

Modutl zadaniowy

Miejsce
realizacji

Sposob i miejsce
udokumentowania
realizacji zadania

Uwaygi

przypadku zauwazenia
nieznanych pojazdow na
terenie instytucji
publicznych lub innych
waznych obiektow,
porzuconych paczek i
bagazy lub jakichkolwiek
innych oznak nietypowej
dziatalnosci.

Pracownicy filii Wydziatu Komunikacji
wspotpracujg z UMIG w celu realizacji
zadania.

Wszyscy pracownicy stosujg si¢ do
wewngtrznych regulacji odnosnie zasad
postepowania w przypadku uzyskania
informacji o podtozeniu lub
zlokalizowaniu urzgdzenia
wybuchowego w obiektach UMIG.

Zapewni¢ dostgpnos$é w
trybie alarmowym
personelu niezb¢dnego do
wzmocnienia ochrony
obicktow.

Na polecenie Burmistrza nastgpuje
zwigkszenie w budynkach UMIG
personelu Strazy Miejskie;j.

UMIG

Dziennik dziatan
GCZK, raport
sytuacyjny.

Przeprowadzi¢ kontrole
pojazdoéw wjezdzajacych
oraz 0s6b wchodzacych na
teren obiektow

Wprowadza si¢ kontrole pojazdow
(wjazd na parkingi maja pojazdy
uprawnione), prowadzona jest kontrola
0s0b wchodzacych — wprowadza si¢
ewidencje ruchu oséb (klientow) w
obiektach. Ksigzke ewidencji ruchu osob
prowadzi Straz Miejska przy udziale
pracownikow Wydziatu
Administracyjnego.

UMIG

Dziennik dziatan
GCZK, raport
sytuacyjny.

Sprawdzi¢ na zewnatrz i
od wewnatrz budynki
bedace w statym uzyciu,
pod wzgledem
podejrzanych zachowan
0s0b oraz w poszukiwaniu
podejrzanych
przedmiotow.

Straz Miejska realizuje przedmiotowe
zadanie.

UMIG

Dziennik dziatan
GCZK, raport
sytuacyjny.




Sposob i miejsce

jego skutkow i sposobu
postepowania.

rozpowszechnienie jej wsrod
mieszkancéw gminy, poprzez lokalne
media.

Lp. Przedsiewziecie Modul zadaniowy rlf\e/:I?Jz che_i udokumentowania Uwagi
] realizacji zadania
Sprawdzi¢ dziatanie S dzen ¢ ) tci radiowei Kierownik GCZK dokonuje
srodkow tgcznoscei p rav(vl zemie systemu 14cznoscl radiowe) Dziennik dziatah sprawdzenia systemu fgcznosci
6. | wykorzystywanych w cely | Zarzadzana kryzysowego. UMIG GCZK, raport radiowej.
) zapewnienia Sprawdzi¢ system telefoniczny urzedu. sytuacyjny. Informatycy dokonuja sprawdzenia
ezpleczenstwa. telefonicznych $rodkow tacznoscei.
Dokonac¢ przegladu Lo . .
wszystkich procedur oraz S(Fi)glt(koar?alslle(lerOWTl(étwa urzeédu : Dziennik dziatan Zadanie koordynowane przez
. przegladu procedur . A
7. zadan zwigzanych z swiazanveh z worowadzeniem wvzszyvch UMIG GCZK, raport Sekretarza Gminy.
wprowadzeniem wyzszych azany P Wyzszy sytuacyjny.
- larmowych.
stopni alarmowych stopni a Wy
Sprawdzi¢ dziatanie B ) . Dziennik dziataf
Instalacjl alarmowych oraz SpraWdZIC S__ystel‘n _alal‘mowy ldl’OgI ) Zienni Zlafan ) ) )
8. przepustowosé drog ewakuacji w obiektach UMIG. UMIG GCZK, raport Zadanie nadzoruje Sekretarz Gminy.
ewakuacji. sytuacyjny.
Prowadzi¢ akcje . - . Lo
informacyjno- Przygotowanie ulotki informacyjnej na _ Re_ahzujq.
. . temat zagrozen terrorystycznych, stopni . — L, Kierownik GCZK oraz
instruktazows dla . . UMIG, Dziennik dziatan . X ..
, alarmowych i zasad postgpowania w pracownik ds. Wspoélpracy z Mediami.
9. spoteczenstwa dotyczaca .2 . teren GCZK, raport
: e razie ich wprowadzenia oraz . ;
potencjalnego zagrozenia, gminy sytuacyjny.

2. Przedsiewziecia wykonywane w Urzedzie Miasta i Gminy Bogatynia wynikajace z wprowadzenia stopnia

alarmowego BRAVO.

1) Odpowiedzialny i nadzorujacy realizacje¢ przedsiewzieé: Burmistrz Miasta i Gminy Bogatynia.

2) Cel zadania: zapewnienie bezpieczenstwa pracownikom zatrudnionym w Urze¢dzie Miasta i Gminy Bogatynia, ochrona infrastruktury, poprzez

wzmocnienie systemu ochrony obiektow, urzadzen i instalacji.




3) Warunki operacyjne realizacji przedsiewziec:

a) niepokoj wsrdd pracownikow i presja czasu,
b) wystapienie chaosu informacyjnego i elementéw paniki,
€) utrudnienie w dostepie do 0sob funkcyjnych (nieobecnos¢ lub brak mozliwosci skontaktowania sig),

d) brak reakcji na wydawane polecenia, nieprzestrzeganie obowigzujacego porzadku prawnego, mozliwos¢ powstawania zbiorowych
zaktocen porzadku publicznego.

4) Organizacja kierowania: dziataniami kieruje Burmistrz. Poszczegdlne przedsiewziecia realizujg kierownicy komorek organizacyjnych urzedu,

Sekretarz Gminy oraz administratorzy systemow.

5) Przedsiewzigcia reagowania: Wykonujemy przedsiewziecia wymienione dla I stopnia oraz:

Mieisce Sposoéb i miejsce
Lp. Przedsiewziecie Modul zadaniowy real iJz acii udokumentowania Uwagi
] realizacji zadania
Ostrzec personel o Rea_lizujq_ kierownicy komc’)rek Dziennik dzialaf Na polecenie Burmistrza informacja w
1 mozliwych formach organizacyjnych, Sekretarz Gminy UMIG GCZK, raport tej sprawie moze zostaé przekazana
. zdarzenia o charakterze powiadamia pracownikow filii s ytuaé o przez GCZK.
terrorystycznym. Wydziatu Komunikacji. yiny.
Wstrzymac udzielenie urlopoéw
pracownikom:
Zapewnié dostepno$é w 1. Zapewniajacym biezace
trybie alarmowym perso.nel.u utrzymanie zasilania elektrycznego; Dziennik dziataf
2. wyznaczonego do wdrazania . . ) UMIG GCZK, raport Zadanie koordynuje Sekretarz Gminy.
procedur dziatania na 2. Zapewniajgcym administrowanie sytuacyjny
wypadek zdarzen o systemow IT;
charakterze terrorystycznym. ..
3. Zapewniajacym obstuge
dokumentéw niejawnych;
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Lp.

Przedsiewziecie

Modut zadaniowy

Miejsce
realizacji

Sposob i miejsce
udokumentowania
realizacji zadania

Uwagi

4. Zapewniajacym ewakuacje z
budynkdéw;

5. Zapewniajacym kontrole
przesytek pocztowych;

6. Zapewniajacym polityke
informacyjna.

Sprawdzi¢ i wzmocni¢
ochrone waznych obiektow.

Na polecenie Burmistrza nastgpuje
zwigkszenie w budynkach UMIG
personelu Strazy Miejskiej.

UMIG

Dziennik dziatan
GCZK, raport

sytuacyjny.

Sprawdzi¢ funkcjonowanie
zasilania awaryjnego.

Sprawdzi¢ poprawnos¢ dziatania
zasilania awaryjnego — jezeli
istnieje.

UMIG

Dziennik dziatan
GCZK, raport

sytuacyjny.

Zadanie koordynuje Sekretarz Gminy.

Wprowadzi¢ kontrolg
wszystkich przesytek
pocztowych i kurierskich
kierowanych do urzedu.

Wprowadzi¢ obowigzek stosowania
przez personel Kancelarii
maseczek na twarz oraz rekawiczek
lateksowych podczas otwierania
przesytek pocztowych

UMIG

Dziennik dziatan
GCZK, raport

sytuacyjny.

Zadanie koordynuje Sekretarz Gminy.

Zamkna¢ i zabezpieczy¢
nieuzywane regularnie
pomieszczenia lub budynki.

Zadanie nadzoruje Sekretarz
Gminy.

UMIG

Dziennik dziatan
GCZK, raport

sytuacyjny.

Dostep do kluczy majg tylko osoby
upowaznione.

Dokona¢ przegladu zapasow
materialowych i sprzetu, w
tym dostgpnos¢ srodkow i
materiatow medycznych, z

uwzglednieniem mozliwosci

wykorzystania w przypadku
wystapienia zdarzenia o
charakterze terrorystycznym

Zatankowa¢ samochody stuzbowe.
Sprawdzi¢ stan apteczek pierwszej
pomocy.

Sprawdzi¢ stan wyposazenia
magazynu OC.

UMIG

Dziennik dziatan
GCZK, raport

sytuacyjny.

Zadanie wykonuja kierowcy
samochodow stuzbowych, koordynuje
Sekretarz Gminy.

Wykonuja pracownicy odpowiedzialni za
apteczki.

Zadanie wykonuje Kierownik GCZK.
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Sposob i miejsce

Lp. Przedsiewziecie Modul zadaniowy rlt\e/:I?Jz ;cce_i udokumentowania Uwagi
] realizacji zadania
Na polecenie Burmistrza zostaje
Wprowadzi¢ zakaz wstepu wprowadzony zakaz wstepu do Teren Dziennik dzialan . : : :
8. do szkét osobom szkot podstawowych dla osob gminy GCZK, raport Zadanie koordynuje Naczelnik Wydziatu
postronnym. postronnych. sytuacyjny. Edukacji, Kultury i Sportu.

3. Przedsiewziecia wykonywane w Urzedzie Miasta i Gminy Bogatynia wynikajace z wprowadzenia stopnia

alarmowego CHARLIE.

1) Odpowiedzialny i nadzorujacy realizacje przedsiewzieé: Burmistrz Miasta i Gminy Bogatynia;

2) Cel zadania: zapewnienie bezpieczenstwa pracownikom zatrudnionym w Urzedzie Miasta i Gminy Bogatynia, ochrona infrastruktury, poprzez
wzmocnienie systemu ochrony obiektow, urzadzen i instalacji;

3) Warunki operacyjne realizacji przedsiewzie¢:

a) niepokoj wsrod pracownikéw i presja czasu,

b) wystapienie chaosu informacyjnego i elementéw paniki,

c) utrudnienie w dostepie do 0sob funkcyjnych (nieobecnosé lub brak mozliwosci skontaktowania sig),

d) brak reakcji na wydawane polecenia, nieprzestrzeganie obowiagzujacego porzadku prawnego, mozliwos¢ powstawania zbiorowych
zaklocen porzadku publicznego.

4) Organizacja kierowania: dziataniami kieruje Burmistrz. Poszczeg6lne przedsigwzigcia realizujg kierownicy komorek organizacyjnych urzedu,
Sekretarz Gminy oraz administratorzy systemow.
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5) Przedsiewziecia reagowania: wykonujemy przedsiewziecia wymienione dla 1 i I stopnia oraz:

Miejsce Sposéb i miejsce. _
Lp. Przedsiewzigcie Modul zadaniowy realizacii udokumentowania Uwagi
! realizacji zadania
Wprowadzi¢ na polecenie
ministra wlasciwego do Dyzur catodobowy petni Gminne GCZK lub L, Zadanie zabezpiecza Kierownik
spraw wewnetrznych, . . Dziennik dziatan
. Centrum Zarzadzania glowna GCZK.
1. catodobowe dyzury we . > GCZK, raport
wskazanych urzedach lub Kryzysowego, ktorego stan Sledz_lba sytuacyjny o
. A 0sobowy moze zosta¢ zwigkszony. UMIG ' W skiad catodobowych dyzuréw moga
Jednosj[k.aCh organizacy) nYCh by¢ wlaczeni inni pracownicy urzedu.
administracji publicznej.
Wprowadzi¢ dyzury dla
0s6b funkcyjnych
odpowiedzialnych za . . Dziennik dziatan
2 wprowadzenie procedur Wprowadza si¢ dyzury kadry UMIG GCZK, raport Zadanie zabezpiecza Sekretarz Gminy.
dziatania na wypadek Kierowniczej urzedu. s ytuac’:yj ny.
zdarzen o charakterze
terrorystycznym.
Ograniczenie parkowania i wjazdu Zadanie realizowane przez Straz
samochod6w na parkingi UMIG Miejska.
. o (sprawdzenie parkujacych
Ogranll E:Zz};)cq (ircl)i;?;rcnmum pojazdow). Dziennik dziatan
3 ogo6lnodostepnych w Klienci wchodza do UMIG GCZK, rgport
obiekcie i rejonie obiektu. poszczegdlnych wydziatlow w sytuacyjny. Realizacjg zadania kieruje Sekretarz
towarzystwie wezwanego Gminy.
pracownika z danej komorki
organizacyjnej.
W uzasadnionych .
przypadkach wprowadzié Straz Miejska prowadzi kontrole Dziennik dziatan L - kieruie Sek
4, Scista kontrole osob i pojazdéw wjezdzajacych na UMIG GCZK, raport Realizacja Zadém% kieruje Sekretarz
pojazdow przy wejsciu i parkingi urzgdu. Prowadzona jest sytuacyjny. miny.
wjezdzie na teren obiektow. kontrola os6b wchodzacych do




Lp.

Przedsiewziecie

Modut zadaniowy

Miejsce
realizacji

Sposob i miejsce
udokumentowania
realizacji zadania

Uwagi

urzedu. Ksigzke ewidencji ruchu
0sob prowadzi Straz Miejska przy
udziale pracownikow Wydziatu

Administracyjnego.

Ograniczy¢ mozliwosc¢
parkowania pojazdow przy
obiektach chronionych.

Na parkingi wjazd maja wylacznie

pojazdy uprawnione.

Nalezy rozwazy¢ czasowg zmiang
organizacji ruchu w obrebie urzedu

na czas trwania stopnia
alarmowego.

UMIG

Dziennik dziatan
GCZK, raport

sytuacyjny.

Zadanie koordynuje Sekretarz Gminy.

Zapewni¢ ochrong srodkow
transportu stuzbowego poza
terenem obiektu,
wprowadzié kontrole
pojazdu przed wejsciem do

niego i jego uruchomieniem.

Zadanie wykonujg kierowcy w
ramach biezacej eksploatacji.

UMIG

Dziennik dziatan
GCZK, raport

sytuacyjny.

Zadanie dla wszystkich osob
uprawnionych do prowadzenia
pojazdow stuzbowych.

Wprowadzi¢ dodatkowy
catodobowy nadzér miejsc,
ktére tego wymagaja, do tej

pory nie objete nadzorem.

Nadzoér prowadzi Straz Miejska.

UMIG

Dziennik dziatan
GCZK, raport

sytuacyjny.

Sprawdzi¢ dostepnos¢
obiektow wyznaczonych na
zastgpcze miejsca
czasowego pobytu na
wypadek ewakuacji
ludnosci.

Sprawdzenie dostepnosci obiektow
realizowane jest przez GCZK.

Teren
gminy

Dziennik dziatan
GCZK, raport

sytuacyjny.

Na etapie realizowania zadan dotyczacych trzeciego stopnia alarmowego moga by¢ wykorzystane sity i srodki poszczegdlnych stuzb,

inspekcji 1 strazy powiatowych w rutynowym trybie uruchamiania zasobow niezbednych do realizacji zadan.

14



4. Przedsiewziecia wykonywane w Urzedzie Miasta i Gminy Bogatynia wynikajace z wprowadzenia stopnia
alarmowego DELTA

1) Odpowiedzialny i nadzorujacy realizacje przedsiewzieé: Burmistrz Miasta i Gminy Bogatynia;

2) Cel zadania: zapewnienie bezpieczenstwa pracownikom zatrudnionym w Urzedzie Miasta i Gminy Bogatynia, ochrona infrastruktury, poprzez
wzmocnienie systemu ochrony obiektow, urzadzen i instalacji;

3) Warunki operacyjne realizacji przedsiewziec:

a) niepokoj wsrod pracownikow i presja czasu,

b) wystapienie chaosu informacyjnego i elementéw paniki,

€) utrudnienie w dostepie do 0sob funkcyjnych (nieobecnos¢ lub brak mozliwosci skontaktowania sig),

d) brak reakcji na wydawane polecenia, nieprzestrzeganie obowigzujacego porzadku prawnego, mozliwos¢ powstawania zbiorowych
zaktocen porzadku publicznego.

4) Organizacja kierowania: dziataniami kieruje Burmistrz. Poszczeg6lne przedsigwzigcia realizujg kierownicy komorek organizacyjnych urzedu,
Sekretarz Gminy oraz administratorzy systemow.

5) Przedsiewziecia reagowania: wykonujemy przedsiewziecia wymienione dla I, I1 i III stopnia oraz:

Miejsce Sposob i miejsce_: _
Lp. Przedsiewziecie Modul zadaniowy realizacii udokumentowania Uwaygi
) realizacji zadania
Przeprowadzi¢ identyfikacje
wszystkich pojazdow
znajdujacych si¢ juz w Sprawdzenie, czy pojazdy parkujace Dziennik dziatan
1. rejonie obiektu oraz w na terenie urzedu sa uprawnione do UMIG GCZK, raport -
uzasadnionych przypadkach parkowania. sytuacyjny.
ich relokacj¢ poza obszar
obiektu.
Kontrolowa¢ wszystkie Kontrol¢ wjezdzajacych pojazdow Dziennik dziatan
2. pojazdy wjezdzajace na na parkingi stuzbowe prowadzi Straz UMIG GCZK, raport .
teren obiektu i ich tadunek. Miejska. sytuacyjny.
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Sposob i miejsce

Lp. Przedsiewzigcie Modul zadaniowy rlf\e/:I?Jz che_i udokumentowania Uwagi
] realizacji zadania
Kontrolowaé wszystkie S, Realizacjg zadania Kieruje
- . . Dziennik dziatan .
wnoszone na teren obiektu Kontrolowa¢, czy nie wnoszone s3 . Sekretarz Gminy z
3. - L ) : . UMIG GCZK, raport . o ,
przedmioty, w tym walizki, materiaty niebezpieczne. sytuacyjny wykorzystaniem sit i srodkéw
torby, paczki. ' Strazy Miejskie;j.
n Il)(rozr?g ro(izvigzzaecvvcrfa?tsrf Zwieksza sie 'iloéé. p.atr'ol'i pieszych UMIG Délg;néll( lf;z;gir?n Zadaniem kieruje Sekretarz
budynku i na parkingach. Strazy Migjskicj. sytuacyjny. Gminy.
Burmistrz ogranicza do minimum
ilo$¢ podrozy stuzbowych )
Ograniczy¢ liczbe podrozy pracownikow.
stuzbowych 0s6b Dziennik dziatan
5. zatrudnionych w obiekcie i Na stronie internetowej urzedu UMIG GCZK, raport Zadanie realizuje
wizyt 0sob niezatrudnionych umieszcza si¢ komunikat o sytuacyjny. Naczelnik Wydzia%.u _
w instytucji. zaleceniach, w zwiazKu ze stopniami Wspotpracy z Zagranica i
alarmowymi, w zakresie obstugi Promocji
interesantow.
Przygotowac si¢ do
zapewnienia cigglosci
funkcjonowania organu w . - . Dziennik dziatan Zadanie realizuja wspolnie:
6. | przypadku braku mozliwosci Przygotowanie Zapasowego miejsca UMIG oraz GCZK, raport Sekretarz Gminy
realizacji zadan w pracy dla Burmistrza. ZMP sytuacyjny. oraz Kierownik GCZK.
dotychczasowym miejscu
pracy.
Wprowadzi¢, w . . . .
uzasadnionych przypadkach Zorganizowanie p05|ed'zen|,a GZzZK Dziennik dziataf . .
7. | ograniczenia komunikacyjne na temat ograniczen Teren gminy GCZK, raport Zadanie realizowane przy

w rejonach zagrozonych.

komunikacyjnych w rejonach
zagrozonych.

sytuacyjny.

udziale zarzadcow drog.
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Na etapie realizowania zadan dotyczacych czwartego stopnia alarmowego moga by¢ wykorzystane sity i1 $rodki poszczegolnych stuzb,
inspekcji 1 strazy powiatowych w rutynowym trybie uruchamiania zasoboéw niezbednych do realizacji zadan.

5. Przedsiewziecia wykonywane w Urzedzie Miasta i Gminy Bogatynia wynikajace z wprowadzenia stopnia

alarmowego ALFA-CRP.

1) Odpowiedzialny i nadzorujacy realizacje¢ przedsiewzieé: Burmistrz Miasta i Gminy Bogatynia;

2) Cel zadania: zapewnienie bezpieczenstwa pracownikom zatrudnionym w Urzedzie Miasta i Gminy Bogatynia, ochrona infrastruktury, poprzez
wzmocnienie systemu ochrony obiektow, urzadzen i instalacji;

3) Warunki operacyjne realizacji przedsiewziec:
Niepokoj wérdd pracownikow i presja czasu,
Wystapienie chaosu informacyjnego i elementéw paniki,

a)
b)
c)
d)

Utrudnienie w dostepie do osob funkcyjnych (nieobecnos$¢ lub brak mozliwos$ci skontaktowania sie),

Brak reakcji na wydawane polecenia, nieprzestrzeganie obowigzujacego porzadku prawnego, mozliwos¢ powstawania zbiorowych

zaklécen porzadku publicznego.

4) Organizacja kierowania: dziataniami kieruje Burmistrz. Poszczegélne przedsigwzigcia realizujg kierownicy komorek organizacyjnych urzedu,
Sekretarz Gminy oraz administratorzy systemow;

5) Przedsiewziecia reagowania:

Sposdb i miejsce

teleinformatycznych.

komunikacji elektronicznej ze
szczegblnym uwzglgdnieniem

sytuacyjny.

L . Miejsce . .
Lp. Przedsiewziecie Modul zadaniowy real iJz acii udokumentowania Uwaygi
] realizacji zadania
Wprowadzi¢ wzmozone monitorowanie Monitorowa¢, czy nie doszto do Dziennik dziatan Realizuie Administrator Svsteméw
1. stanu bezpieczenstwa systemow naruszenia bezpieczenstwa UMIG GCZK, raport ! Y

Informatycznych.
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Lp.

Przedsiewziecie

Modul zadaniowy

Miejsce
realizacji

Sposob i miejsce
udokumentowania
realizacji zadania

Uwaygi

serwerow poczty elektronicznej
0raz serwera Www.
Sprawdzi¢ dostepnos¢ ustug
elektronicznych.

Poinformowac¢ personel instytucji, w
szczegblnosci odpowiedzialnych za
bezpieczenstwo systemow
teleinformatycznych o koniecznosci
zachowania zwickszonej czujnosci w
stosunku do stanow odbiegajacych od
normy.

Gminne Centrum Zarzadzania
Kryzysowego informuje kadre
kierowniczg urzgdu 0
wprowadzeniu stopnia
alarmowego CRP, ktora nastgpnie
informuje podlegty personel.

UMIG

Dziennik dziatan
GCZK, raport
sytuacyjny.

Sprawdzi¢ kanaty tacznos$ci z innymi,
wlasciwymi dla rodzaju stopnia
alarmowego CRP, podmiotami
bioracymi udzial w reagowaniu

kryzysowym, dokona¢ weryfikacji
ustanowionych punktéw kontaktowych z
zespolami reagowania na incydenty
bezpieczenstwa teleinformatycznego
wlasciwymi dla rodzaju dziatania
organizacji oraz ministrem wlasciwym do
spraw informatyzacji.

Sprawdzi¢ kontakty telefoniczne i
e-mail z zespotem CERT DUW i
CERT.GOV.PL

Sprawdzi¢ mozliwo$¢ wymiany
informacji z PCZK i WCZK.

UMIG

Dziennik dziatan
GCZK, raport
sytuacyjny.

Realizuje Administrator Systemow
Informatycznych

Zadanie wykonuje GCZK we
wspolpracy z Administratorem
Systemoéw Informatycznych.

Dokona¢ przegladu stosowanych
procedur oraz zadan zwigzanych z

wprowadzeniem stopni alarmowych CRP.

Dokonanie weryfikacji czasu
wymaganego do przywrocenia
poprawnosci funkcjonowania
systemu.

Wykona¢ przeglad procedur
wewnetrznych

UMIG

Dziennik dziatan
GCZK, raport

sytuacyjny.

Zadanie wykonuje Kierownik GCZK
we wspotpracy z Administratorem
Systemoéw Informatycznych.
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Miejsce Sposob i miejscc? _
Lp. Przedsiewziecie Modul zadaniowy realizacii udokumentowania Uwagi
] realizacji zadania
. . . Sekretarza Gminy we wspolpracy z
Sprawdzi¢ aktualny stan bezpieczefistwa rap?ﬁl(;ﬂ&f;l;gzgﬂZichy%[:::lrttgiv W Admlln Ifstratorem Sysrt]em(')w
infrastruktury teleinformatycznej i oceni¢ | ,akresie iloéci atakéw na serwer Dziennik dziatan nformatycznych.
5. Wp1yW zagroZenia na bezpieczeﬁstwo poczty oraz strong WWWw i UMIG GCZK, raport Analiza poparta raportem biechych
teleinformatyczne na podstawie kluczowych systeméw IT. sytuacyjny. incydentéw w zakresie ilo$ci atakow
bieZE}CyCh informacji i prognoz wydarzeﬁ. Analizowaé dziatanie systeméw na serwer poczty oraz stron¢ www i
kluczowych dla urzedu. kluczowych systemow.
Informowanie na biezaco o efektach
P rzepr(.)wadgonych dziatat zesp O,ly Biezace opracowywanie i
trt;agofyv ami na 1ncyderity’ b.ezp 15310 zengtwg przekazywanie raportow i Dziennik dziatan Sekretarza Gminy we wspotpracy z
6. ciemiormatycznego wiasciwe cfa roczaju informacji. UMIG GCZK, raport Administratorem Systemoéw
dziatania organizacji oraz wspoldziatajace sytuacyjny Informatycznych
centra zarzadzania kryzysowego, a takze ' '
ministra wlasciwego do spraw
informatyzacji.

6. Przedsiewziecia wykonywane w Urzedzie Miasta i Gminy Bogatynia wynikajace z wprowadzenia stopnia

alarmowego BRAVO-CRP.

1) Odpowiedzialny i nadzorujacy realizacje¢ przedsiewzieé: Burmistrz Miasta i Gminy Bogatynia;

2) Cel zadania: zapewnienie bezpieczenstwa pracownikom zatrudnionym w Urzedzie Miasta i Gminy Bogatynia, ochrona infrastruktury, poprzez
wzmocnienie systemu ochrony obiektow, urzadzen i instalacji;

3) Warunki operacyjne realizacji przedsiewziec:

a)
b)
c)
d)

niepokoj wsrod pracownikow 1 presja czasu,
wystgpienie chaosu informacyjnego i elementéw paniki,
utrudnienie w dostepie do osob funkcyjnych (nieobecnos¢ lub brak mozliwosci skontaktowania si¢),

brak reakcji na wydawane polecenia, nieprzestrzeganie obowigzujacego porzadku prawnego, mozliwos$¢ powstawania zbiorowych
zaklocen porzadku publicznego.
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4) Organizacja kierowania: dziataniami kieruje Burmistrz. Poszczeg6lne przedsiewzigcia realizuja kierownicy komoérek organizacyjnych urzedu,
Sekretarz Gminy oraz administratorzy systemow.

5) Przedsiewziecia reagowania: Wykonujemy przedsiewziecia wymienione dla I stopnia CRP oraz:

Lp.

Przedsiewziecie

Modul zadaniowy

Miejsce
realizacji

Sposéb i miejsce
udokumentowania
realizacji zadania

Uwagi

Zapewni¢ dostgpnos¢ w trybie
alarmowym personelu
odpowiedzialnego za
bezpieczenstwo systemow
teleinformatycznych.

Wstrzymanie urlopow
pracownikow
odpowiedzialnych za IT oraz
ewentualne odwotanie z
urlopow.

UMIG

Dziennik dziatan GCZK,
raport sytuacyjny.

Realizuje Sekretarz
Gminy.

Wprowadzi¢ dyzury w trybie
alarmowym administratorow
systemow kluczowych dla
funkcjonowania organizacji oraz
personelu uprawnionego do
podejmowania decyzji w
sprawach bezpieczenstwa
systemow teleinformatycznych.

Zapewni¢ calodobowa
dostepno$¢ Administratora
Systemow Informatycznych

oraz IOD w urzedzie.

UMIG

Dziennik dziatan GCZK,
raport sytuacyjny.

Realizuje Sekretarz
Gminy.

7. Przedsi¢wziecia wykonywane w Urzedzie Miasta i Gminy Bogatynia wynikajace z wprowadzenia stopnia

alarmowego CHARLIE-CRP.

1) Odpowiedzialny i nadzorujacy realizacje przedsiewzieé: Burmistrz Miasta i Gminy Bogatynia;

2) Cel zadania: zapewnienie bezpieczenstwa pracownikom zatrudnionym w Urzedzie Miasta i Gminy Bogatynia, ochrona infrastruktury, poprzez
wzmocnienie systemu ochrony obiektow, urzadzen i instalacji;

3) Warunki operacyjne realizacji przedsiewzie¢:
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a) niepokoj wsrdd pracownikow i presja czasu,
b) wystapienie chaosu informacyjnego i elementéw paniki,

€) utrudnienie w dostepie do 0sob funkcyjnych (nieobecnos¢ lub brak mozliwosci skontaktowania sig),
d) brak reakcji na wydawane polecenia, nieprzestrzeganie obowigzujacego porzadku prawnego, mozliwos¢ powstawania zbiorowych

zaktocen porzadku publicznego.

4) Organizacja kierowania: dziataniami kieruje Burmistrz. Poszczegdlne przedsiewzigcia realizujg kierownicy komorek organizacyjnych urzedu,

Sekretarz Gminy oraz administratorzy systemow.

5) Przedsiewziecia reagowania: wykonujemy przedsiewziecia wymienione dla I i II stopnia CRP oraz:

Lp.

Przedsiewziecie

Modut zadaniowy

Miejsce
realizacji

Sposéb i miejsce
udokumentowania
realizacji zadania

Uwagi

Wprowadzi¢ calodobowe dyzury
administratoré6w systemow
kluczowych dla funkcjonowania
organizacji oraz personelu
uprawnionego do podejmowania
decyzji w sprawach
bezpieczenstwa systemow
teleinformatycznych.

Wprowadza si¢ dyzur
catodobowy (ewentualnie pod
telefonem) Administratora
Systeméw Informatycznych.

UMIG

Dziennik dziatan
GCZK, raport

sytuacyjny.

Dokonac¢ przegladu dostepnych
zasobow zapasowych pod
wzgledem mozliwosci ich

wykorzystania w przypadku
zaistnienia ataku.

Analiza dotyczy szczegblnie w
odniesieniu do urzadzen
istotnych w funkcjonowaniu
urzedu.

UMIG

Dziennik dziatan
GCZK, raport

sytuacyjny.

Organizacj¢ zadania
zapewnia Sekretarz
Gminy.

Przygotowac si¢ do
uruchomienia zadan
umozliwiajacych zachowanie
cigglosci dziatania po
wystapieniu potencjalnego ataku.

Przygotowanie do uruchomienia
planu awaryjnego na wypadek
awarii Systemow
Informatycznych.
Przygotowanie do ograniczenia
operacji na serwerach celem ich
szybkiego i bezawaryjnego
zamkniecia.

UMIG

Dziennik dziatan
GCZK, raport
sytuacyjny.

Realizuje Sekretarz
Gminy we wspotpracy z
Administratorem
Systemow
Informatycznych.
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1)

2)

3)

4)

5)

8. Przedsi¢ewzie¢cia wykonywane w Urzedzie Miasta i Gminy Bogatynia wynikajace z wprowadzenia stopnia

alarmowego DELTA-CRP.

Odpowiedzialny i nadzorujacy realizacje przedsiewzie¢: Burmistrz Miasta i Gminy Bogatynia;

Cel zadania: zapewnienie bezpieczenstwa pracownikom zatrudnionym w Urzedzie Miasta i Gminy Bogatynia, ochrona infrastruktury, poprzez
wzmocnienie systemu ochrony obiektow, urzadzen i instalacji;

Warunki operacyjne realizacji przedsiewzie¢:

a) niepokoj wsrdd pracownikow i presja czasu,

b) wystgpienie chaosu informacyjnego i elementéw paniki,

) utrudnienie w dostepie do 0sob funkcyjnych (nieobecnosé lub brak mozliwosci skontaktowania si¢),

d) brak reakcji na wydawane polecenia, nieprzestrzeganie obowigzujacego porzadku prawnego, mozliwo$¢ powstawania zbiorowych
zakldcen porzadku publicznego.

Organizacja kierowania: dziataniami kieruje Burmistrz. Poszczegdlne przedsigwzigcia realizuja kierownicy komorek organizacyjnych urzedu,
Sekretarz Gminy oraz administratorzy systemow.

Przedsi¢wziecia reagowania: wykonujemy przedsiewziecia wymienione dla I, II i I1I stopnia CRP oraz:

Mieisce Sposob i miejsce
Lp. Przedsiewzigcie Modul zadaniowy real iJz acii udokumentowania Uwagi
) realizacji zadania
Realizuje Sekretarz
Uruchomié plany awaryjne lub Uruchomienie zadan Dziennik dziataf Gminy we
plany ciagtosci dziatania organizacji okreslonych w planie . wspolpracy z
1. . .. . UMIG GCZK, raport L
w sytuacjach awarii lub utraty awaryjnym dla sytuacyjn Administratorem
ciggtosci dziatania. poszczegodlnych systemow. yiny: Systemow
Informatycznych.
Realizuje Sekretarz
Stoso_wni? do sytuacji przyste;pic’_ do | Realizacja zadan okre$lonych Dziennik dzialaf Gminy we
realizacji procedur przywracania w planie awaryjnym dla . ¢ wspotpracy z
2. . f ey g . UMIG GCZK, raport L
cigglosci dziatania. poszczegdlnych systemow. sytuacyjny Administratorem
' Systemow
Informatycznych.
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INFORMACJE UZUPELNIAJACE:

Kierownicy jednostek organizacyjnych Gminy, po wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP, podejmujg dziatania
zgodnie z wytycznymi przekazanymi przez GCZK oraz sa w statej tgczno$ci z burmistrzem i GCZK.

Zgodnie z art. 19 ust. 2 pkt 5 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (t.j. Dz.U.2019.1398) Burmistrz zapobiega,
przeciwdziata 1 usuwa skutki zdarzen o charakterze terrorystycznym.

Zgodnie z art. 19 ust. 2 pkt 5a ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (t.j. Dz.U.2019.1398) Burmistrz wspotdziata
z Szefem Agencji Bezpieczenstwa Wewngtrznego w zakresie przeciwdzialania, zapobiegania 1 usuwania skutkéw zdarzen
o0 charakterze terrorystycznym.

Zgodnie z art. 19 ust. 4 ustawy z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym (t.j. Dz.U.2019.1398) organem pomocniczym Burmistrza
w zapewnieniu wykonywania zadan zarzadzania kryzysowego jest gminny zespot zarzadzania kryzysowego powotywany przez burmistrza,
ktory okresla jego sktad, organizacje, siedzibe oraz tryb pracy.

W przypadku wystapienia sytuacji kryzysowej, Burmistrz zwoluje posiedzenie GZZK, ktory swoje zadania realizuje w pelnym sktadzie.
Podstawe pracy GZZK stanowi jego ,,Regulamin funkcjonowania” oraz ,,Gminny Plan Zarzadzania Kryzysowego”. Decyzje w sprawach
bedacych przedmiotem dziatania GZZK, jednoosobowo podejmuje jego kierownik (Burmistrz) w oparciu o przeprowadzong przez zespot
analizg i oceng zagrozenia oraz wypracowang koncepcje¢ dziatania. Miejscem pracy zespotu jest UMIG, a w trybie nadzwyczajnym — miejsce
okreslone przez kierownika. Tryb pracy zespotu dostosowany jest do specyfiki i charakteru sytuacji kryzysowej. GZZK przygotowany jest do
pracy w systemie zmianowym zapewniajagcym monitorowanie sytuacji kryzysowej nieprzerwanie do czasu likwidacji zagrozenia (odwotania
stopnia alarmowego).

. Wymiana informacji pomiedzy Gming a instytucjami zewnetrznymi, w tym z Powiatowym Centrum Zarzadzania Kryzysowego, ZZR
dokonywana jest telefonicznie, faksem, ,,Platformg Operacyjng Zarzadzania Kryzysowego”, radiowo oraz poczta elektroniczng.
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Objasnienia skrotow:

NoabkowdrE

UMIG — Urzad Miasta i Gminy Bogatynia;

GCZK — Gminne Centrum Zarzadzania Kryzysowego;

GZZK — Gminny Zespot Zarzadzania Kryzysowego w Bogatyni;
PCZK — Powiatowe Centrum Zarzadzania Kryzysowego w Zgorzelcu;
IOD — Inspektor Ochrony Danych;

ZZR — Zaktad Zwigkszonego Ryzyka;

ZMP — Zapasowe Miejsce Pracy.
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