IT.271.1.2022.TK
Bogatynia, 16 sierpnia 2022 r.

Zaproszenie do skladania ofert
wraz z formularzem ofertowym

Zapytanie cenowe:

I.1.  Zamawiajacy: Gmina Bogatynia zaprasza do zlozenia ofert na dostarczenie ustugi
monitorowania bezpieczenstwa Srodowiska IT w trybie 24/7 na potrzeby Urzedu Miasta
i Gminy w Bogatyni.

Postepowanie o udzielenie zamowienia publicznego na dostawe o wartosci ponizej kwoty
okreslonej w art. 2 ust. 1 pkt 1 ustawy z dnia 29 stycznia 2004 r. Prawo Zamowien Publicznych
(t. jedn. Dz. U. z 2021, poz. 1129 ze zmianami).

1.2. Przedmiot zamowienia:

Przedmiotem zamodwienia jest dostarczenie kompleksowej wuslugi monitorowania
bezpieczenstwa srodowiska IT.

Ustuga musi dziata¢ w $rodowisku serwerowym wykonawcy i tgczy¢ sie ze srodowiskiem
informatycznym Urzedu Miasta i Gminy w Bogatyni za pomocg tunelu VPN typu Side to Side.

Ustuga musi agregowa¢ informacje o zdarzeniach sieciowych z réznorodnych zrodel, takich
jak: serwery, stacje robocze, routery, switche, firewall, UTM, oprogramowanie antywirusowe
i zapewnia¢ wglad w zebrane dane. Ustuga musi komunikowac si¢ z serwerami i stacjami
roboczymi za pomocg agentéw. Ustuga musi wykorzystywa¢ bezagentowe mechanizmy
komunikacyjne z urzadzeniami sieciowymi, takie jak syslog, api, ssh.

Ustuga musi wykorzystywac¢ wszystkie zebrane informacje w celu wykrywania, badania
I reagowania na zagrozenia i kampanie atakow, ktore moga wystapi¢ w wielu punktach
infrastruktury informatycznej Urzedu Miasta i Gminy w Bogatyni, takich jak:

e ruch w sieci lokalnej oraz przychodzacy i wychodzacy z sieci lokalnej;
e urzadzenia sieciowe;

e serwery;

e komputery uzytkownikow.

Ustuga musi pozwalaé¢ na ciggle monitorowanie zdarzen zachodzacych w catym $rodowisku
informatycznym — w ruchu sieciowym, urzadzeniach sieciowych jak i na poszczegoélnych
elementach koncowych np. komputerach uzytkownikow czy serwerach. Monitorowanie
zdarzen musi umozliwia¢ pozyskanie informacji umozliwiajacych zapobieganie incydentom

bezpieczenstwa.
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Ustluga musi zawiera¢ mechanizmy zwigkszajgce poziom ochrony $rodowiska IT m.in.

pozwalajace na biezace zarzadzanie podatnosciami oraz zapewnia¢ zgodnos¢ z politykami

bezpieczenstwa.

W sktad ustugi wchodza symulowane ataki phishingowe oraz szkolenia zwigkszajace
$wiadomos¢ pracownikow a przez to ich ochrong przed cyberatakami.

W sktad ustugi musi wchodzi¢ co najmniej:

Monitorowanie zdarzen i incydentow pochodzacych z urzadzen sieciowych, serwerdow
oraz komputerow uzytkownikow przy wykorzystaniu rozwigzania klasy SIEM
i zaimplementowanych regut analizy i korelacji logow (scenariusze);

reagowanie na pojawiajace si¢ zdarzenia zgodnie z ustalonymi procedurami
I scenariuszami. Scenariusze i procedury musza by¢ przygotowane w oparciu
o framework MITRE ATT&CK;

udostepnianie rekomendacji majacych na celu jak najlepsze zabezpieczenie srodowiska
IT oraz zminimalizowanie ryzyka skutecznego ataku;

udostepnianie rekomendacji i raportow zwigzanych z biezagcym monitorowaniem
srodowiska IT;

sledzenie zagrozen i trendow rynkowych w celu implementacji nowych regut systemu
SIEM i procedur reakcji;

nadzor nad zgodno$cig bezpieczenstwa systemu informatycznego Urzedu Miasta
i Gminy w Bogatyni z obowigzujacymi w Polsce regulacjami dotyczacymi jednostek
samorzagdowych, w szczegolnosci Ustawg o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne, Rozporzgdzeniem KRI, Rozporzqdzeniem RODO,
Ustawqg o Krajowym Systemie Cyberbezpieczenstwa.

Ustuga musi obejmowacé ponizsze funkcjonalnosci:

analiza zdarzen sieciowych — z urzadzenia typu UTM;

analiza zdarzen urzadzen koncowych — serwery, komputery uzytkownikow;
monitorowanie integralnosci plikoéw konfiguracyjnych;

wykrywanie podatnosci — wykrywanie podatnych aplikacji $rodowiska IT
wewnetrznego oraz udostgpnionego w Internecie;

monitorowanie konfiguracji i polityk bezpieczenstwa;

1 symulowany test phishingowy oraz warsztaty dla pracownikow z zakresu
cyberbezpieczenstwa;

dostep do pulpitu (dashboard) umozliwiajacego biezacy wglad w bezpieczenstwo
srodowiska IT.

Ustluga monitorowania musi by¢ realizowana w nastgpujacym trybie:

praca systemOw bezpieczenstwa (w tym odbieranie, normalizacja i automatyczna
analiza zdarzen z monitorowych urzadzen i systemow) — 24 godziny x 7 dni w tygodniu
X 365 dni w roku;

praca zespotu osobowego SOC:
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o | linia wsparcia: 24/7;
o Il linia wsparcia: 8/5 (8 godzin x 5 dni w tygodniu), poza godzinami pracy,
W trybie gotowosci ,,dyzur” dla krytycznych zdarzen.

Zespot ekspertow (SOC) bedzie czuwal w trybie 24/7 nad bezpieczenstwem $rodowiska
informatycznego Urzgdu Miasta i Gminy w Bogatyni.

Operatorzy 1 linii wsparcia przy pomocy rozwigzania typu SIEM, w trybie 24/7/365 beda
monitorowac¢ i alarmowac o incydentach bezpieczenstwa wykrytych w infrastrukturze Urzedu.

Dziatania SOC w ramach | linii wsparcia musza obejmowac:

e monitorowanie zdarzen 1 incydentow przy wykorzystaniu systemu SIEM
i zaimplementowanych regut analizy i korelacji logow $rodowiska informatycznego
UMIG Bogatynia;

e analiza zdarzenia w celu potwierdzenia incydentu lub eliminacji zdarzenia fatszywie
pozytywnego;

e reagowanie na pojawiajace si¢ zdarzenia zgodnie z ustalonymi procedurami
I scenariuszami.

e Zzarejestrowanie zdarzenia w systemie obstugi incydentow bezpieczenstwa wraz z jego
opisem.

Il linia wsparcia bedzie sktadac¢ si¢ z ekspertow i inzynieréw dzialajacych w trybie 8/5 i poza
godzinami pracy, w trybie gotowosci ,,dyzur”. Tryb gotowosci ,,dyzur” oznacza mozliwos¢
zaangazowania II linii wsparcia w momencie wystapienia incydentu, ktory wymaga
natychmiastowego dziatania (poziom krytyczny). W takim przypadku operator I linii wsparcia
powiadamia dyzurujacego operatora II linii, ktéry w ramach wspolnych dziatan z zespotem
UMIG Bogatynia podejmuje konieczne czynno$ci dotyczace obrony i zabezpieczenia
srodowiska informatycznego UMiG Bogatynia.

Dziatania SOC w ramach |1 linii wsparcia musza obejmowac:

e rekomendacje majace na celu jak najlepsze zabezpieczenie Srodowiska
informatycznego UMIG Bogatynia oraz zminimalizowanie ryzyka skutecznego ataku;

e rekomendacje 1 raporty zwigzane z biezagcym monitorowaniem Srodowiska
informatycznego UMIG Bogatynia;

e analiza naptywajacych ze srodowiska IT klienta logow i na tej podstawie konfiguracja
1 tworzenie regut systemu SIEM,;

e Sledzenie zagrozen i trendow rynkowych w celu implementacji nowych regut systemu
SIEM i procedur reakcji;

e zaawansowang analize¢ zdarzen i incydentéw, w tym szczegdtowa analize¢ informacji
systemu SIEM w celu obstugi incydentu;

e wsparcie pracownikow Urzedu Miasta i Gminy w Bogatyni przy obstudze incydentu po
stronie Urzedu;

e dziatania doradcze majgce na celu pomoc w zbieraniu dowodéw i informacji, ktore
moga by¢ istotne z punktu widzenia obstugi incydentu
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Warunki udzialu w post¢epowaniu:

[1.L1.  Wykonawca musi dysponowa¢ odpowiednim potencjalem  technicznym
I organizacyjnym do wykonania zmdowienia, potwierdzonym posiadaniem waznego certyfikatu
ISO/IEC 27001:2017 w zakresie §wiadczenia ushug outsorcingu informatycznego oraz ustug
cloud computing.

I1.2.  Wykonawca musi dysponowac zespotem osobowym posiadajagcym niezbedng wiedzg
do realizacji zamowienia. Kompetencje nalezy potwierdzi¢ odpowiednimi certyfikatami dla
pracownikow z zakresu:

11.2.1. analityki, projektowania i zarzadzania bezpieczenstwem sieci (NSE 4 i NSE 7 lub
rOwnowazne);

[1.2.2. projektowania i przeprowadzania testow penetracyjnych;
11.2.3. wskazywania podatno$ci systemu informatycznego na ataki.

11.3.  Czas i termin realizacji umowy: ustuga bedzie $wiadczona przez 12 miesigecy od dnia
podpisania umowy.

[1.4.  Miejsce i termin zlozenia ofert: Kancelaria Urzedu Miasta i Gminy w Bogatyni,
ul. Daszynskiego 1, 59-920 Bogatynia do 24 sierpnia 2022 roku.

I1.5.  Warunki platnosci: na podstawie faktury VAT wystawiane] za kazdy miesigc po
zrealizowaniu ustugi.

[1.6. Wymagane dokumenty do oferty: wypetliony formularz ofertowy, potwierdzone za
zgodno$¢ z oryginatem kopie certyfikatow.

[1.7.  Opis kryteriow, ktorymi Zamawiajacy bedzie kierowat si¢ przy wyborze oferty wraz
Z podaniem znaczenia tych kryteriow oraz sposobu oceny: cena 100%.

[1.8.  Opis sposobu przygotowania ofert:

11.8.1. Oferte nalezy sporzadzi¢ w jezyku polskim, w formie pisemnej, na maszynie do pisania,
komputerze lub inng trwalg i czytelng technika.

11.8.2. Tres¢ oferty musi odpowiadac tresci zaproszenia do sktadania ofert.

11.8.3. Zaleca si¢ aby wszystkie dokumenty tworzace oferte byly trwale spigte
(z zastrzezeniem, ze czg¢$¢ stanowigca tajemnice przedsiebiorstwa moze stanowi¢ odrebng
czes¢ oferty).

[1.8.4. Zaleca si¢, aby kazda zapisana strona oferty (wraz z zalacznikami do oferty) byta
oznaczona kolejnymi numerami.

11.8.5. Wszelkie poprawki lub zmiany w tre$ci oferty musza by¢ naniesione czytelnie
i opatrzone podpisem osoby uprawnionej do reprezentowania Wykonawcy.
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[1.8.6. Formularz oferty cenowej i stosowne zalgczniki musza by¢ podpisane przez osobe(y)
upowazniong(e) do reprezentowania Wykonawcy wynikajaca(e) wprost z wlasciwego rejestru
albo aktualnego zaswiadczenia z Centralnej Ewidencji i Informacji o Dzialalno$ci
Gospodarczej Rzeczpospolitej Polskiej, lub innego dokumentu poswiadczajacego uprawnienie
do reprezentowania Wynajmujacego.

11.8.7. Wykonawca moze upowazni¢ inng osobe do reprezentowania Wykonawcy i sktadania
oswiadczen woli w jego imieniu.

W takim przypadku umocowanie do dzialania w imieniu Wykonawcy musi by¢é
udokumentowane stosownym pelnomocnictwem, ktore nalezy zalaczy¢ do oferty w formie
oryginalu lub kserokopii potwierdzonej notarialnie.

[1.8.8. Cena ofertowa za wykonanie przedmiotu zamdwienia, okreslona przez Wykonawce
w Formularzu oferty, musi by¢ podana cyfrowo oraz by¢ wyrazona w PLN.

[1.8.9. Wykonawca ustali cen¢ ofertowa poprzez przemnozenie miesigcznej oplaty za
Swiadczenie ustugi przez ilo$¢ miesiecy jej §wiadczenia (12 miesigce).
11.8.10.Zaleca si¢ ztozenie oferty opakowanej w sposdb uniemozliwiajacy przypadkowe jej

otwarcie przy zachowaniu ponizszych zasad:

11.8.10.1. Ofert¢ nalezy zlozy¢ w wymaganym terminie w  zamknigtym,
nieprzezroczystym opakowaniu (np. koperta) zaadresowanym i opisanym wg tresci:

Nadawca:
Nazwa 1 adres Wykonawcy (pieczgc)

Adresat — Zamawiajacy:
Gmina Bogatynia
ul. Daszynskiego 1
59 920 Bogatynia
Oferta na
»na dostarczenie uslugi monitorowania
bezpieczenstwa Srodowiska IT w trybie 24/7
na potrzeby Urzedu Miasta i Gminy w Bogatyni.”

11.8.10.2. Ofert¢ mozna réwniez przesta¢ droga elektroniczng — w postaci elektronicznej,
opatrzonej kwalifikowanym podpisem elektronicznym, lub w formie elektronicznej kopii (skan
podpisanej wersji papierowej oferty) — na adres: tomasz.kuczaj@bogatynia.pl

11.8.10.3. Oferty, ktore zostang ztozone lub wptyng do Zamawiajgcego po wyznaczonym
terminie ich skladania, jak réwniez oferty przestane faksem nie bedg rozpatrywane
(w przypadku ofert sktadanych droga elektroniczng liczy¢ si¢ bedzie data dostarczenia oferty
na serwer pocztowy Zamawiajgcego).
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11.8.10.4. Forma dokumentéw — oryginat lub kopia potwierdzona przez Wykonawce za
zgodnos¢ z oryginalem.

[1.8.11. Tajemnica przedsigbiorstwa:

11.8.11.1. Jezeli wedtug Wykonawcy oferta bedzie zawierata informacje objete tajemnica
jego przedsigbiorstwa w rozumieniu przepisdéw ustawy z 16 kwietnia 1993r. o zwalczaniu
nieuczciwej konkurencji (tj. Dz. U. z 2022 r. poz. 1233), informacje t¢ musza by¢ oznaczone
klauzulag NIE UDOSTEPNIAC — TAJEMNICA PRZEDSIEBIORSTWA. Zaleca si¢ umiescic
takie dokumenty na koncu oferty (ostatnie strony w ofercie) lub oprocz oryginatu oferty
dofaczy¢ réwniez ,,wyciag” — kopig tej czgsci, ktora nie jest objeta tajemnicg przedsigbiorstwa
i na pisemny wniosek moze by¢ udostepniana innym oferentom do wgladu. Kazda zapisana
strona kopii musi by¢ potwierdzona za zgodnos$¢ z oryginalem przez osobe podpisujaca oferte.

11.8.11.2. Zastrzezenie informacji, danych, dokumentow lub o§wiadczen nie stanowigcych
tajemnicy przedsiebiorstwa w rozumieniu przepiséw o nieuczciwej konkurencji spowoduje ich
odtajnienie.

11.8.12.Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.
[1.8.13.Zamawiajacy nie przewiduje zwrotu kosztéw udzialu w postepowaniu.

[1.8.14.Ofert¢ stanowi wypelniony Formularz ofertowy z wypelnionymi zatacznikami
i wymaganymi  dokumentami,  zaswiadczeniami i1  o$wiadczeniami,  skladanymi
W poszczeg6lnych etapach postgpowania.

11.9.  Osoba upowazniona do kontaktu z Wykonawcami:
Tomasz Kuczaj, tel. +48 517 957 613, email: tomasz.kuczaj@bogatynia.pl

[1.10. Informacje dotyczace gromadzenia danych osobowych:

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogoblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”,
informuje, ze:
= administratorem Pani/Pana danych osobowych jest Burmistrz Miasta i Gminy Bogatynia,
ul. Daszynskiego 1, 59-920 Bogatynia
= inspektorem ochrony danych osobowych w Gminie Bogatynia jest Pan Marcin Kulis,
email: iod@bogatynia.pl ;
* Pani/Pana dane osobowe przetwarzane b¢da na podstawie art. 6 ust. 1 lit. ¢ RODO w celu

zwigzanym z postepowaniem o udzielenie zamdwienia publicznego na dostarczenie ustugi
monitorowania bezpieczenstwa srodowiska IT w trybie 24/7 na potrzeby Urzgdu
Miasta i Gminy w Bogatyni;

» odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postepowania;

» Pani/Pana dane osobowe bedg przechowywane przez okres 5 lat od dnia zakonczenia
postepowania o udzielenie zamowienia, a jezeli czas trwania umowy przekracza 5 lat, okres
przechowywania obejmuje caty czas trwania umowys;
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= w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposob
zautomatyzowany, stosowanie do art. 22 RODO;
= posiada Pani/Pan:

na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych;

na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;

na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkow, o ktérych mowa w art. 18 ust. 2 RODO;
prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO;

* nie przyshuguje Pani/Panu:

w zwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuni¢cia danych osobowych;
prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO,;

na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstawa prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢
RODO.
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1. Oferta cenowa:
IL1. nazwa WYKONAWCY: .. ..o e

1.2, @dreS WYKONAWCY: ...ttt e e e e e e
L3, NP e, CNrtelefoNU: oo,
4. regon: .o e —mMall
I1.5.  nrrachunku bankoWego: .........ouirinii e

I1.6. oferuje wykonanie przedmiotu zamowienia za:

Calkowitg ceng brutto.................coviiiiiiiiiinn, zt wtym:

SNEttO: L zt

- podatek VAT ...oooiviiiiiiii z

Miesigczna optata za Swiadczenie ushugi Wynosi ..........oovvvvviiiiiiiiiiiiiinnnnnn, zt
Oplata instalacyjna WYTNOST ....ouuiieiirtett et ettt ettt ee e areanenns zt
Inne oplaty JedNOraZoWe .........ovviiritiit i e zt

I1.7. Oswiadczam, ze zapoznatem si¢ z opisem przedmiotu zamowienia i nie wnosze do niego
zastrzezen.

[1.9. Dokonam wdrozenia Ustugi monitorowania Infrastruktury Zamawiajgcego w terminie 60 dni
od daty zawarcia Umowy.

[1.10. Oswiadczam, iz cena ofertowa jest ryczattowa, jednoznaczna, kompletna i ostateczna oraz
zawiera wszystkie koszty zwigzane z przedmiotowsa ustuga.

[1.11. Ztozona oferta (dotyczy tzw. Odwroconego VAT):

L1 nie prowadzi do powstania u zamawiajacego obowiazku podatkowego zgodnie z przepisami
0 podatku od towaréow i ustug;

] prowadzi do powstania u zamawiajacego obowigzku podatkowego zgodnie

z przepisami o podatku od towarow i ustug, jednoczesnie wskazujac nazwe (rodzaj) towaru lub
ustugi, ktorych dostawa lub swiadczenie bgdzie prowadzi¢ do jego powstania, oraz wskazujac ich
wartos¢ bez kwoty podatku.

Lp. Nazwa (rodzaj) towaru lub ustugi Wartos¢ bez kwoty podatku
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11.12. Tajemnica przedsigbiorstwa:

L1 zadnaz informacji zawartych w ofercie nie stanowi tajemnicy przedsiebiorstwa
W rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji,

L1 wskazane ponizej informacje zawarte w ofercie stanowig tajemnice przedsiebiorstwa
W rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji i w zwiazku z niniejszym
nie moga by¢ udostepnione, w szczegdlnosci innym uczestnikom postepowania:

Numery stron w ofercie

Lp. [Oznaczeniu rodzaju (nazwy) informacji
od do

Uzasadnienia zastrzezenia dokumentow:

[1.13. Zawarte w zaproszeniu do sktadania ofert Istotne postanowienia umowy zostaty przez nas
zaakceptowane i nie wnosimy do nich zastrzezen. Zobowiazujemy sie w przypadku wyboru naszej
oferty do zawarcia umowy opartej o Istotne postanowienia umowy, w miejscu i terminie wyznaczonym
przez Zamawiajacego.

[1.14. Oswiadczam, ze wypetnitem obowiazki informacyjne przewidziane w art. 13 lub art. 14
RODOY wobec 0soéb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w
celu ubiegania si¢ o udzielenie zamoéwienia publicznego w niniejszym postepowaniu.*

D rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

* W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi wytaczenie
stosowania obowiazku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci o§wiadczenia wykonawca nie sktada
(usunigcie tresci oswiadczenia np. przez jego wykreslenie).
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